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Solutions de protection des données 
et de lutte contre les ransomwares 
pour une entreprise impénétrable

 

1. 

 

Defend your backups

Première ligne de défense Dernière ligne de défense

Détecter et prévenir Répondre Protéger Restaurer et neutraliser

Cloud
Arcserve UDP Cloud Hybrid

Secured by Sophos

Données SaaS
Arcserve Cloud Backup 

pour O�ice 365 
Secured by Sophos

Sur site
Arcserve Appliances 
Secured by Sophos
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Solutions Arcserve secured by Sophos

Protection contre la cybercriminalité et 
préservation des données sur site, 
dans le cloud et SaaS.

 

1. Cybersecurity Ventures: https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-20-billion-usd-by-2021/

Les ransomwares représentent aujourd’hui la plus grande menace qui pèse sur les entreprises, et l’on estime qu’une attaque se produira 
toutes les 11 secondes d’ici 20211. Il est donc grand temps de réagir.

Arcserve o�re la seule méthode qui permet de neutraliser les cyberattaques, y compris les ransomwares, sans la complexité des stratégies 
compartimentées de protection des données et de cybersécurité. Le résultat ?

Une approche proactive et multicouche pour atteindre une résilience informatique plus rapidement.

Une première et une dernière lignes de défense, conçues pour votre entreprise
Protéger votre infrastructure des menaces de sécurité, des pertes de données et des temps d’arrêt est déjà assez di�icile, mais, jongler entre 
plusieurs stratégies, processus, fournisseurs, SLA et services de support ne fait qu’ajouter de la complexité et laisse la porte ouverte aux failles 
de sécurité et à l’érosion des données.

La solution de protection des données et de lutte contre les ransomwares d’Arcserve a été conçue pour répondre à la demande des services 
informatiques d’aujourd’hui en supprimant les produits distincts et autonomes tout en o�rant une solution complète éprouvée pour la 
cybersécurité, la sauvegarde et la reprise après sinistre.

Cette intégration puissante vous o�re une première et une dernière lignes de défense contre les cyberattaques et la perte des données, ce qui 
permet aux entreprises de disposer des armes pour lutter et de bénéficier ainsi d’une plus grande tranquillité d’esprit.

Protégez vos sauvegardes 
avec Sophos Intercept X 
Advanced, une solution de 
cybersécurité de pointe qui 
utilise le Deep Learning 
pour détecter les malwares 
connus et inconnus sans 
signatures.

Répondez rapidement et 
supprimez les menaces avec 
les solutions CyptoGuard et 
WipeGuard qui utilisent les 
analyses comportementales 
pour arrêter les 
ransomwares encore jamais 
vus et les attaques 
démarrage.

Déployez des sauvegardes non 
modifiables avec une solution 
de protection des données 
homogène basée sur image, 
qui préserve les données sur 
site, dans le cloud et en mode 
SaaS contre les menaces 
externes, les sinistres majeurs, 
les erreurs humaines ou 
d’autres interruptions 
imprévues.

Si besoin, faites tourner en 
toute sécurité les copies des 
systèmes virtuels et 
physiques sur site et hors site 
ou dans les clouds privés et 
publics. Les menaces sont 
neutralisées, tandis que les 
pertes de données et les 
interruptions sont éliminées.
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Solutions Arcserve secured by Sophos
Vous cherchez une solution plus intelligente et simplifiée pour vous préparer à lutter contre la cybercriminalité ? Nous avons la réponse : des 
technologies de pointe fournies par Arcserve Unified Data Protection (UDP) et Sophos Intercept X Advanced qui travaillent ensemble pour 
éliminer la complexité, améliorer les SLA et supprimer tout risque de cyberattaques et de pertes de données.
Bénéficiez d'une protection complète de votre infrastructure avec des solutions qui sont conçues pour intégrer la protection des données et la 
cybersécurité pour toutes vos charges de travail, sur site, dans le cloud ou SaaS.

Sécuriser et protéger les serveurs sur site
Arcserve Appliances Secured by Sophos est le choix numéro un des professionnels de l’informatique qui recherchent une solution tout en un avec 
une interface centrale pour les processus, les outils et l’infrastructure de sauvegarde. Un système unique combinant stockage, système 
de traitement des serveurs, matériel de mise en réseau, services cloud et capacités de lutte contre la cybercriminalité et de protection 
des données, le tout déployable en 15 minutes au maximum.

Exploitez la puissance de l’intégration et allez encore plus loin avec :

Arcserve UDP Cloud Hybrid Secured by Sophos est une extension de service du logiciel et des appliances Arcserve UDP intégralement gérée. 
Bien plus qu'une sauvegarde cloud traditionnelle, elle o�re une solution homogène de sécurité, de protection et de conservation des données.

Exploitez la puissance de l’intégration et allez encore plus loin avec :

   Protection contre la cybercriminalité avec l’intelligence artificielle

   Restauration de VM instantanée et à froid

   Veille virtuelle locale et à distance

   Restauration granulaire et sauvegardes cohérentes des applications

   Reprise après sinistre sur site et hors site vers les clouds publics et privés

   Déduplication 1:20

   Support matériel sur site en tout juste quatre heures

Sécuriser et protéger les workloads basées dans le cloud

   Protection contre la cybercriminalité avec l’intelligence artificielle

   Basculement et restauration automatique avec la veille virtuelle à distance

   Reprise au niveau de l’application

   Validation des points de récupération et SLA

   Gestion basée sur les stratégies

   Administration basée sur les rôles

   Sortie incluse

   Capacité réelle pouvant atteindre 504 To par dispositif avec 6 Po de sauvegardes gérées via une interface utilisateur unique



À propos d’Arcserve
Arcserve o�re des solutions exceptionnelles pour protéger la valeur inestimable des actifs numériques des organisations qui 
souhaitent mettre en place une solution complète de protection des données à grande échelle. Fondée en 1983, 
Arcserve est le fournisseur de solutions de continuité de l’activité le plus expérimenté au monde, qui propose 
des outils permettant de sauvegarder, génération après génération, les infrastructures informatiques grâce à 
des systèmes et à des applications disponibles partout, sur site et dans le cloud. Les organisations de plus 
de 150 pays dans le monde s’appuient sur les technologies intégrées extrêmement e�icaces et l’expertise d’Arcserve 
pour éliminer les risques de perte de données et les temps d’arrêt prolongés, tout en réduisant de plus de 50 % les coûts 
et la complexité associés à la sauvegarde et à la restauration des données.

Passez à l’étape suivante

Pour en savoir plus, visitez arcserve.com/fr 
ou contactez-nous au +33 182 885 787 

Sécuriser et protéger les données SaaS
Contrairement à Microso� qui ne couvre pas ces sujets, avec Arcserve Cloud Backup for O�ice 365 Secured by Sophos, finis les casse-tête liés 
aux suppressions intentionnelles ou non, aux problèmes de programmation et aux menaces externes contre la sécurité grâce à une solution 
complète de protection contre la cybercriminalité et de préservation des données pour Exchange Online, OneDrive for Business 
et SharePoint Online.

La simplicité de sa configuration vous permet de définir rapidement votre stratégie de sauvegarde de cloud à cloud pour pouvoir répondre 
aux changements soudains liés à l’activité, par exemple le télétravail.

Exploitez la puissance de l’intégration et allez encore plus loin avec :

   Protection contre la cybercriminalité avec l’intelligence artificielle

   Sauvegarde de cloud à cloud

   Restauration rapide vers O�ice 365

   Reprise granulaire

   Gestion basée sur les stratégies

   Administration basée sur les rôles

   Rapport de SLA

   Sortie incluse
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