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VOTRE ENTREPRISE FIGURE PARMI LES 

56  % D’ENTREPRISES 
QUI UTILISENT MICROSOFT OFFICE 365. 

Avec Office 365, vos employés peuvent travailler partout 
et à tout moment. Cet outil permet à votre entreprise 
d’assurer les communications par e-mail, la collaboration 
des équipes et la conservation des documents. 

Si Microsoft prend parfaitement soin de l’infrastructure 
de ces services, il est faux de croire que Microsoft veille 
également sur vos données comme vous le souhaitez. 
Poursuivez votre lecture pour découvrir si votre entreprise 
risque d’être victime de failles de sécurité dont vous n’avez 
peut-être pas connaissance et pour savoir comment 
prendre le contrôle de vos données Office 365. 
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Votre équipe d’ingénieurs héberge des fichiers de développement critiques aussi bien 
dans OneDrive Entreprise que dans SharePoint Online, et vous devez accéder aux 
fichiers d’un projet terminé il y a déjà plusieurs années. Malheureusement, l’un de 
vos collègues a supprimé par inadvertance le dossier de votre équipe ainsi que tous 
les documents dont vous avez besoin pour un lancement de produit à venir. Dans la 
panique, vous ouvrez la corbeille afin de récupérer les fichiers supprimés... et vous 
découvrez que les documents ne s’y trouvent pas.

Les éléments Office 365 sont sauvegardés par Microsoft pour une conservation à long terme.

Dans Office 365, les éléments sont conservés pendant 90 jours seulement dans la corbeille, 
laquelle peut être vidée à tout moment, rendant alors impossible toute récupération des données.

Par ailleurs, même lorsque les données peuvent être récupérées, la récupération à un point 
dans le temps n’est pas prise en charge par Microsoft. Vous n’avez alors d’autre choix que 
de récupérer la dernière version disponible dans la corbeille, avec toutes les modifications 
qui y ont été apportées, y compris celles dont vous ne voulez pas. En outre, les stratégies 
de conservation varient pour chaque application dans la plateforme Cloud, rendant ainsi la 
récupération des éléments supprimés encore plus compliquée. 

Plusieurs centaines d’heures (et d’euros !) perdues à rechercher des documents 
irrécupérables et à retravailler les fichiers perdus.
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Vous recevez un e-mail urgent du Vice-président des Ressources humaines vous informant 
que vous devez vérifier vos données personnelles afin que vos dépenses de santé puissent 
vous être remboursées. L’e-mail inclut un lien dans lequel vous devez confirmer votre 
numéro de compte courant et le numéro d’identification de votre banque, ainsi que d’autres 
informations d’identification personnelle. Vous avez à peine cliqué sur le bouton « Soumettre 
» que vous vous demandez si vous avez bien fait. En effet, vous ne vous souvenez pas 
avoir reçu de communication du département des Ressources humaines vous demandant 
de fournir ces informations. Vous revenez immédiatement à l’e-mail pour vérifier son 
authenticité et vous vous rendez compte que l’adresse de l’expéditeur correspond  
à un compte d’hameçonnage et que vous venez d’être victime d’une escroquerie.

Les applications Office 365 sont protégées contre les cybermenaces externes. 

C’est à vous de contrôler vos données Office 365, y compris votre messagerie Exchange 
Online, contre les rançongiciels, les programmes malveillants et les pirates informatiques.

Sans solution tierce de protection des données, vous ne pouvez pas accéder à une copie  
de vos données en cas d’action imprudente d’un employé. 

Les attaques de sécurité externes et les violations  
de données peuvent faire des ravages au niveau d’une 
entreprise, avoir de graves conséquences financières sur 
votre chiffre d’affaires et nuire de manière irréversible 
à votre image de marque. De plus, vous pouvez être 
redevable d’amendes coûteuses en matière de conformité 
aux réglementations et de confidentialité des données 
aussi bien internes que des clients. 

02SCÉNARIO

Supposition : 

Réalité :

Résultat :



/   5Comment protéger les données Microsoft Office 365 - eBook

L’un de vos employés a démissionné il y a un an de cela et son compte a été 
supprimé afin de réaliser des économies sur les coûts de licence liés aux utilisateurs 
inactifs. Malheureusement, cet employé a subitement décidé d’intenter une action 
en justice contre votre entreprise et vous devez présenter des informations dans le 
cadre du litige en question.  

Office 365 intègre une fonction de conservation pour litige, donc vous devriez être en 
mesure d’accéder aux données dont vous avez besoin. 

De nombreuses entreprises sont tentées de supprimer les anciens comptes d’utilisateur 
afin de réduire la charge financière que représente le paiement de frais de licence pour 
les employés congédiés ou ayant quitté l’organisation. Les défis à relever peuvent alors 
être complexes lorsque des litiges légaux apparaissent, car la suppression d’un compte 
d’utilisateur implique également la suppression définitive du site SharePoint personnel  
et du compte OneDrive de cet utilisateur. Si la fonction de conservation pour litige est mise  
en place par Microsoft afin de réduire le risque de perte de données, elle ne se substitue  
en aucun cas à une solution tierce de protection des données destinée à répondre aux 
exigences de conformité et aux questions de réglementation. 

Une action légale peut s’avérer catastrophique en termes 
d’honoraires d’avocat et de conséquences ou amendes si vous 
n’êtes pas en mesure de fournir les informations nécessaires. 
Vous pouvez à tout moment être amené à devoir fournir 
des e-mails ou toute autre documentation. C’est 
pourquoi être prêt à toutes éventualités est la 
seule façon d’éviter à votre entreprise de se 
retrouver en difficulté. 
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PROTECTION DES DONNÉES  
OFFICE 365 AVEC ARCSERVE

Faites de la protection Office 365 une réalité avec Arcserve Unified Data 
Protection (UDP), et profitez de la solution de protection des données la plus 
complète pour Office 365 avec de nombreuses fonctionnalités :

    Prise en charge complète des services Office 365 critiques : 
Exchange Online, SharePoint Online et OneDrive Entreprise

    Sauvegarde à un point dans le temps et récupération granulaire

    Déduplication et compression avec un chiffrement AES puissant 

    Options flexibles de prise en charge du stockage et de licence pour 
répondre aux besoins de votre entreprise

    Interface de gestion unifiée et simplifiée pour une solution intégrée 
de reprise après sinistre et de sauvegarde 

Prenez le contrôle de vos données Office 365 avec Arcserve. Protect What’s Priceless.

La fonction de sauvegarde proposée par Microsoft repose sur 
un modèle de responsabilité partagée, dans lequel Microsoft est 
responsable de la sécurité physique de ses centres de données 
et des défaillances de ses logiciels, mais où vous êtes tenu de 
protéger vos données contre les erreurs humaines, les menaces 
de sécurité internes et externes, ainsi que contre les problèmes 
de programmation.
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